657046

To: (10)(2e)
From: (10)(2e)
Sent: Tue 9/29/2020 2:06:26 PM

Subject: FW: quickscan informatiebeveiliging SNPG webapplicatie
Received: Tue 9/29/2020 2:086:27 PM
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@rivm.nl]

Denk jij dat wij samen voldoende informatie hebben om de quickscan te beantwoorden?

Ik besef me namelijk dat ik erg weinig weet over de applicatie. Natuurlijk wel over doel en doelgroep daarvan.
Anders kunnen we ook overwegen om iemand van SNPG te betrekken bij het overleg / dan wel vooraf nog te
bevragen.

Met vriendelijke groet,
(10)(2e) ) (10)(2e)
(10)(2e) griepvaccinatie en pneumokockkenvaccinatie volwassenen

RIVM Centrum voor Bevolkingsonderzoek (PB &) Postbus 1 | 3720 BA Bilthoven
(10)(2e)

Bezoekadres; Antonie van Leeuwenhoeklaan 9, 3721 MA Bilthoven

From: OO @rivm.nl>

Sent: dinsdag 29 september 2020 14:50

To: M < M e rivm.qi>; IEEEEIE Sl e rivm.ni>

Subject: RE: quickscan informatiebeveiliging SNPG webapplicatie

Hoi (10)(2¢)

Ik heb de inhoud van de pentest nog niet bekeken maar goed dat deze is uitgevoerd.

Er zitten inderdaad nog wel meer elementen aan de informatiebeveiliging die niet getest worden in een pentest dus
het uitvoeren van een quickscan is zeker van belang.

Hierbij alsvast het format dat we met elkaar gaan invullen. Dit ter voorbereiding.

Met vriendelijke groet,

RIVM (10)(2¢)
(10)(2e)

el ISR
From: [RELED) <M>

Sent: Tuesday, September 29, 2020 02:45 PM
(10)(2e) (RCC I @ rivm.nl>

(10)(2e) [UOELI @ rivm. nl>; <M>
Subject: RE: quickscan informatiebeveiliging SNPG webapplicatie
Dag

Dank voor het meedenken en -doen. Stem jij even met QRESMaf wie wat doet? Ik heb nu een afspraak metfRI)eDEN

(L)W staan voor volgende week.

De technische specificaties ken ik niet, maar de (bijgevoegde) pentest laat geen verontrustende zaken zien.

(10)(2e)

Echter, volgens mij is het goed om verder na te denken over de verschillende BIV-niveaus ( (10)(2e)
Beschikbaarheid, Integriteit, Veiligheid) en hoe bijvoorbeeld toegangsverlening (2-factor authenticatie,
aanvraagprocedure accounts, intrekken ervan, etc) geregeld is. Daarbij kan zo’n Quickscan IB zeker helpen, is mijn
ervaring.

Groeten,

(10)(2e)
(10)(2e)
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RIVM Centrum voor Bevolkingsonderzoek (PB 49) | Postbus 1 | 3720 BA Bilthoven

Bezoekadres; Antonie van Leeuwenhoeklaan 9, 3721 MA Bilthoven

Sent: dinsdag 29 september 2020 14:35

(10)(2e) (10)ze) [l (10)2e) B (10)2e) [l

(10)(2e) (10)(2e) @rivm.nl>
Subject: RE: quickscan informatiebeveiliging SNPG webapplicatie

glell (10)(2e)

Dank voor de input. kwam bij mij met de vraag of deze applicatie inzetbaar is voor inderdaad
Covid-19 bestellingen, verrekeningen etc.

Is er in de loop van deze 11 jaar geen enkele vernieuwing doorgevoerd, op wat voor platform draait het? Als er een
pentest is geweest, welke bevindingen zijn hier dan uitgekomen en zijn deze opgevolgd? Als dit laatste inderdaad zo
is, dan is een quickscan nog wel wenselijk om even up to date te geraken, maar verder is dan niet noodzakelijk. De
quickscan kan door mij worden uitgevoerd, of door 1 van de information security officers.

Met vriendelijk groet,
(10)(2e)

(10)(2e) Dienst Vaccinvoorziening en Preventieprogramma’s (DVP)

Rijksinstituut voor Volksgezondheid
en Milieu

Ministerievan Volisgezondheid,

Welzijn en Sport

A.van Leeuwenhoeklaan 9 | 3721 MA | Bilthoven (10)(2e)
Postbak[EEg Postbus 1 | 3720 BA | Bilthoven

M) (10)(2e)
E PR @rivm.nl

www.rivm.nl
De zorg voor morgen begint vandaag

Sent: dinsdag 29 september 2020 13:21
(10)(2e) (WELN @ rivm.nl>

(10)(2e) (10)2e) [CGHVURNEE (10e) [E  (02e) [alNNNS

Subject: RE: quickscan informatiebeveiliging SNPG webapplicatie

Hoi )FH)

Telefonisch contact lukt nu even niet, dus dan even een update per mail - voor vragen weet je me te vinden.

De SNPG webapplicatie is een maatwerk applicatie die rond 2009 door Sogeti in opdracht van RIVM-CvB is
ontwikkeld. Het CvB is, conform de overeenkomst, nog steeds eigenaar van deze applicatie. De
uitvoeringsorganisatie SNPG is verantwoordelijk voor beheer/onderhoud/uitbreiding en besteedt dit uit aan Partners
for (4?) IT. Waar de hosting/housing is ondergebracht zoeken we nog even na.

De applicatie voorziet functioneel in het door huisartsen kunnen bestellen van vaccins, informatiemateriaal over het
vaccinatieprogramma en het kunnen declareren van vaccinaties. Dit geldt al een tijd voor het griepprogramma, en
binnenkort ook voor de pneumokokkenvaccinatie en later waarschijnlijk voor de COVID vaccinaties.

Door de functies bestellen en declareren zijn er natuurlijk wél koppelingen met SAP, maar de webapplicatie is een
zelfstandig systeem.

Overigens is begin dit jaar nog een pentest op de webapplicatie uitgevoerd, met minimale bevindingen, dus
technisch lijkt het niet erg te rammelen.



Geeft dit voldoende houvast?
Is een quickscan informatiebeveiliging inderdaad de meest logische eerste stap?

1k hoor graag van je.

Groeten,

(10)(2e)

onderzoek ({03 | Postbus 1 | 3720 BA Bilthoven
(10)(2e)

Bezoekadres; Antonie van Leeuwenhoeklaan 9, 3721 MA Bilthoven

From: D)} W@M>

Sent: maandag 28 september 2020 10:56
IH  (10)(2e) R (10)(2e) [@lgi¥iaaWalbd

ce: IGDIEONNN SGOEDI @ rivm.n>; [IEEDEE SOl @ ivm.nl>

Subject: RE: quickscan informatiebeveiliging SNPG webapplicatie

Ik heb hem inderdaad niet in beeld gehad maar weet ook niet of dit had gemoeten of dat het bij een andere IM’er
ligt.

Wie is intern verantwoordelijk CVB, DVP of is het onderdeel van de SAP applicatie (waarin vaccins worden besteld)
en dat daarmee bedrijfsvoering eigenaar is?

Dat maakt even uit omdat ik dan weet of ik moet rennen of dat ik moet zorgen dat het wordt uitgevoerd.
Heb je nog meer info over de applicatie?

Met vriendelijke groet,

(10)(2e)
(10)(2e)

From: [IEEDNN <IEESM @ ivm.ni>

Sent: Monday, September 28, 2020 08:44 AM

IGH  (10)2e (UL @ rivm. nl>
ulslbd  (10)(2e) & (10)(2e)  [@lgiViaaWelbd

Subject: quickscan informatiebeveiliging SNPG webapplicatie

Mogelijk is de SNPG webapplicatie (volgens mij is er niet echt een betere naam voor...) een tijdje onder de radar
geweest voor de CIO Office, maar de huidige situatie is dat RIVM formeel eigenaar is, terwijl het beheer en
onderhoud door de SNPG wordt gedaan.

A

In de COVID actualiteit wordt bekeken of deze applicatie uitgebreid kan worden met een bestelfunctie voor vaccins
in het toekomstige COVID vaccinatie programma. In dat licht worden er vragen gesteld of de informatiebeveiliging

van deze applicatie op orde is. Nu zitten er geen persoonsgegevens van burgers in, maar ook het ‘illegaal” bestellen
van vaccins dient natuurlijk voorkémen te worden.

Graag wil ik in dit vraagstuk — gezien het eigenaarschap van RIVM - de CIO Office betrekken. 1k vermoed dat een
Quickscan Informatiebeveiliging, zoals we voor diverse andere applicaties onder CvB hebben uitgevoerd, de eerste
stap is. Zoals je zult begrijpen heeft een antwoord en vervolgactie hierop enige prioriteit, zoals geldt voor alle
COVID gerelateerde vraagstukken.

Ik hoor graag van je.

657046
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Hartelijke groeten,

(10)(2e)
(10)(2e)
RIVM Centrum voor Bevolkingsonderzoek (20N | Postbus 1 | 3720 BA Bilthoven
www.rivm.nl

(10)(2e)




